(MW, ], 0 Computer Community Hamburg Letzte Aktualisierung 21. Mai 2021, 12.00 Uhr

Privates Netzwerk unter Windows 10 Pro einrichten

Netbook iPhone

Beispiel fir ein Windows 10 basiertes Privates Netzwerk
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Einstellungen der Netzwerkfreigabe

Im Suchfeld | 0

der Taskleiste S eingeben und aus der Ergebnisliste Systemsteuerung auswéhlen.

Alle Apps

skumente Web

Mehr «

Hachste Ubereinstimmung

App

Systemsteuerung
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Systemsteuerung

"o

B8 Alle Systemsteuerungselemente

# B8 : Systemsteuerung

Sucheingabefeld und Ergebnisliste = Systemsteuerung
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Netzwerk- und Freigabecenter

_55_ Netzwerk- und Freigabecenter

o c
< v A B o« Alle Systemsteuerungselemente

Metzwerk- und Freigabecenter

Startseite der Systemsteuerung

Adaptereinstellungen dndern

Erweiterte
Freigabeeinstellungen dndern

Medienstreamingoptionen

Siehe auch
Internetoptionen

Windows Defender Firewall

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten

Aktive Metzwerke anzeigen

Netzwerk
Privates Netzwerk

Zugriffstyp:
Verbindungen:

Internet

Metzwerkeinstellungen dndern

ﬁ. Meue Verbindung oder neues MNetzwerk einrichten
=

Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

Probleme beheben

Metzwerkprebleme diagnestizieren und reparieren oder Problembehandlungsinfermatienen
abrufen,

Netzwerk- und Freigabecenter = Ethernet

Status und Eigenschaften von Ethernet

U Status von Ethernet X ] Eigenschaften von Ethernet X "] Eigenschaften von Ethernet o
Allgemein Netzwerk Netzwerk Freigabe
Verbindung Verbindung herstellen (ber: Gemeinsame Mutzung der Intemetverbindung
it Realtek PCle GbE Family Controller Anderen Benutzem im Netzwerk gestatten, diese Verbindung ;
IPv4-Konnektivitat: Internet
des Computers als Intemetverbindung zu verwenden
IPuE-Konnektivitat: Internet
Vederntots. ot
ediens s ier Diese Verbindung verwendet folgende Elemente: d 5 2o im Netzs
Daver: 03:43:35 Anderen Benutzem im Netz
N ~  Client firr Microsaft-Metzwerke ~ genutzte Intemetverbindung
Ubertr, te: 1,0 GBi
eriragungsra itis E' Datei- und Druckerfreigabe fur Microsoft-Netzwerke
Details... l;'\J'lrluaIBo:c NDISE Bridged Metworking Driver Einstellunge
l;'QoS—Pakatnlaner . :
. Intemetprotakoll. Version 4 (TCP/IPv4)
O . Microsaft-Multiplexomrotakol fir Netzwerkadapter
Aktivitat 2 Microsoft-LLDP-Treiber v
- < >
Gesendet L Empfangen
Installieren.. Deingtallieren
Bytes: 8.583.997 49,339,767 Beschreibung
Eméglicht Ihrem Computer den Zugriff auf Ressourcen in
einem Microsoft-Netzwerk.
GEigenschaﬂJen GDeakﬁvieren Diagnose
Schliefien oK Abbrechen Abbrechen

Status von Ethernet| Allgemein
= Eigenschaften

Eigenschaften von Ethernet| Netzwerk
= Freigabe

Eigenschaften von Ethernet| Freigabe
= Einstellungen
Gemeinsame Nutzung der Internetverbindung




Freigabe unter Windows 10 aktivieren

1. Windows-Einstellungen = System
Um die Freigabefunktion eines Windows 10 PCs zu aktivieren, muss Windows-Einstellungen liber die Tasten-
kombination Windows + | ge6ffnet und System ausgewahlt werden.

Windows-Einstellungen

System Gerite Telefon Netzwerk und Internet Personalisierung

Spielen Erleichterte Bedienu

Suche Datenschutz Update und Sicherheit
1 a ndows L

Windows-Einstellungen = System

2. Einstellungen | System| Info | Diesen PC umbenennen

Wenn erwiinscht, kann der PC tiber den Menipunkt Info ganz unten links umbenannt werden. Wird im Info-Bereich
Diesen PC umbenennen ausgewahlt, 6ffnet sich die Dialogbox PC umbenennen mit einem leeren Eingabefeld unter
Aktueller PC-Name:, in das ein neuer Name eingetragen werden kann. Danach muss Weiter angeklickt werden, um
fortzufahren. Dieser Schritt ist nur notwendig, wenn der PC umbenannt werden soll.

te Einsteliungen

n- & Bedrohungsschutz
B g Firewall- und Netzwerkschutz
4 Sound
htigungen und Aktionen © Geritesicherheit
enachrichtigung ent
etzbetrieb und Energiesparen
Geratespezifikationen
= Speicher
0@ Tablet
Hit Muttitasking
brojizieren auf diesen PC

me Nutzung

B Zwischenablage

Diesen PC umbenennen

Windows—EinsteIIungen| Info = Diesen PC umbenennen

PC umbenennen

PC umbenennen
Sie konnen eine Kombination aus Buchstaben, Bindestrichen und Zahlen verwenden.

Aktueller PC-Name:

Dialogbox PC umbenennen



3. Einstellungen | Netzwerk und Internet | Status | Eigenschaften

Um den PC im Privaten Netzwerk fiir andere Gerate sichtbar zu machen, muss Windows-Einstellungen tber die
Tastenkombination Windows + | gedffnet und Netzwerk und Internet ausgewahlt werden. Im Status-Bereich unter
Ethernet Eigenschaften auswahlen.

Windows-Einstellungen

System Gerate Telefon Netzwerk und Internet Personalisi
WLAN, Flugzeug Hir

Spielen Erleichterte Bedienung

Datenschutz Update und Sicherheit

Windows-Einstellungen = Netzwerk und Internet

&« Einstellungen

( Startsefte Status

o —

Netzwerk und Internet g @ @

Status Ethernet
Privates Netzwerk

Ethernet Sie sind mit dem Internet verbunden.

Wenn Sie Uber einen eingeschrankten Datentarif verfiigen,
DFO konnen Sie dieses Netzwerk als getaktete Verbindung
festlegen oder andere Eigenschaften &ndern.

@ Ethernet 28.92 GB

Datennutzung

A Netzwerkproblembehandlung

Status | Netzwerkstatus = Eigenschaften



4, Einstellungen| Netzwerk und Internet | Status | Eigenschaften = Privat
Hier wird das Netzwerkprofil auf Privat gesetzt. Der PC ist danach flr alle Gerate (Smartphone, Tablet, etc.) sichtbar
und man kann sich im Privaten Netzwerk dort einloggen.

&« Einstellungen

@ Netzwerk

Netzwerkprofil

(O Offentlich

lhr PC ist far andere Gerdte im Netzwerk nicht sichtbar und kann
nicht far die Drucker- und Dateifreigabe verwendet werden.

® Privat

Bei vertrauenswirdigen Netzwerken, z. B. lnrem Heim- oder
Unternehmensnetzwerk. Ihr PC ist sichtbar und kann nach
entsprechender Einrichtung fiir die Drucker- und Dateifreigabe
verwendet werden.

Netzwerk | Netzwerkprofil = Privat

Hinweis zur Arbeitsgruppe

Wenn mehrere PCs oder Notebooks innerhalb eines Netzwerks sichtbar sein sollen, miissen sie in derselben
Arbeitsgruppe angemeldet sein. Das lasst sich nur erreichen, wenn die Arbeitsgruppe entsprechend angepasst wird.

Arbeitsgruppennamen andern

Im Suchfeld der Taskleiste Ar eingeben und aus der Ergebnisliste Arbeitsgruppennamen dandern auswahlen.

Alle Apps  Dokumente  Web Mehr «

Hachste Ubereinstimmung

I\] Arbeitsgruppennamen andern

Systemsteuerung

Einstellungen . B
Arbeitsgruppennamen dndern

E Arbeitsgruppe des Computers
anzeigen

u

3 Sy

@ Arbeitsordner >
7 Hffnen

Arbeitsspeicherprobleme des
Computers diagnostizieren

Web durchsuchen
£ Ar-w

Fotos

jebnisse anzeigen ?

Sucheingabefeld und Ergebnisliste = Arbeitsgruppennamen dndern



Systemeigenschaften x Andern des Computernamens bzw, der Domine *

Computemame  Hard Erwsiter: Computerschutz  Remot .
criware | Crwener | Lompulerscuiz | Hemore Sie kénnen den Mamen und die Mitgliedschaft des Computers

[a Folgende Informationen werden zum Identifizieren des Computers andem. Anderungen wirken sich moglicherweiss auf den Zugrf
= im Netzwerk verwendet. auf Netzwerkressourcen aus.

Computerbeschreibung: ||

Comput; :
Zum Beispiel: " Spielcomputer” oder OmpLtemame
"Heikes Computer” |m

Vollstandiger Computemame:

Vaollstandiger Computemame:
Arbeitsgruppe: WORKGROUP

Wub
Klicken Sie auf "Netzwer-ID", um einer Domane ;
oder einer Arbeitsgruppe mithife eines Assistenten ERELED Weiters..
beizutreten. —
Klicken Sie auf "Andem"”, um diesen Computer Endem Mitglied von
umzubenennen oder dessen Domane oder - -
Arbeitsgruppe zu andem. O Domane:
(®) Arbeitsgruppe:
WORKGROUP

Abbrechen Ubemehmen OK fbb En

Systemeigenschaften = Computerbeschreibung Andern des Computernamen & der Arbeitsgruppe

In den Systemeigenschaften der Arbeitsgruppe kann im Eingabefeld hinter Computerbeschreibung: ein neuer Name
eingegeben werden. Hinter Arbeitsgruppe: steht der aktuelle Name des PCs. Wenn man den Button Andern anklickt,
kann der PC ebenfalls umbenannt und dessen Domain oder Arbeitsgruppe gedandert werden.

Arbeitsgruppe festlegen

ﬁ?; Einer Doméne oder Arbeitsgruppe beitreten

Wahlen Sie die entsprechende Option fur Ihr Netzwerk aus.
(O) Dieser Computer gehort zu einem Firmennetzwerk

(®iDieser Computer wird privat verwendet und gehért nicht zu einem Firmennetzwerk

Abbrechen

Einer Arbeitsgruppe beitreten = Dieser Computer wird privat verwendet ...




@ Einer Doméne oder Arbeitsgruppe beitreten

Der Computer muss neu gestartet werden, damit die Anderungen wirksam

werden.

Speichern Sie alle gedffneten Dateien, und schlieffen Sie alle

Programme vor dem Neustart.

: Fertig stellen

Abbrechen

Meldung nach dem Beitritt zu einer Arbeitsgruppe

Basisinformationen liber den Computer anzeigen

5. Systemsteuerung |System
Die Startseite der Systemsteuerung zeigt die Basisinformationen tGiber den Computer an. Hierunter entfallen auch
Einstellungen fir den Computernamen und die Arbeitsgruppe. Der PC ist danach fiir alle Gerate (Smartphone, Tablet,
etc.) sichtbar und man kann sich im Privaten Netzwerk dort einloggen.

B8 Alle Systemsteuerungselemente

4 =

System:

steuerung

Alle Systemn

steuerungselemente

& (32-Bit)

mg Automatische Wiedergabe
IZ(EQ:Z' Center fir erleichterte Bedienung
| | Divk Control Panel (32-Bit)
& Explorer-Opticnen

% Gerdte-Manager

| £ Java (32-Bit)

ﬂ MNVIDIA Systemsteuerung
i Region

F’ Sicherheit und Wartung

2 Speicherplitze

'@ Synchronisierungscenter
= Tastatur

@ Wiederherstellung

Einstellungen des Computers anpassen

[B Anmeldeinformationsverwaltun g
3':3_, Benutzerkonten

£ Dateiversionsverlauf

B E-Mail

L Farbverwaltung

¢ Indizierungsoptionen

@ Maus

% Problembehandlung

™3 RemoteApp- und Desktopverbindun...

B} Sichern und Wiederherstellen (Wind...

@ Spracherkennung

| Telefon und Modem
ﬁ Windows Defender Firewall

Anzeige: Kleine Symbole *

[# Arbeitsordner
%} BitLocker-Laufwerkverschlisselung
Daturn und Uhrzeit
@ Energieoptionen
i Gerate und Drucker
€1 Internetoptionen
=¥ Netrwerk- und Freigabecenter

& Programme und Features

A Schriftarten

i Sound
’-701 Standardprogramme
-“,L Taskleiste und Navigation

&1 Verwaltung

Systemsteuerung = System



Startseite der Systemsteuerung

%) Gerate-Manager
®) Remoteeinstellungen
) Computerschutz

o) Erweiterte Systemeinstellungen

Siehe auch

Sicherheit und Wartung

Basisinformationen Uber den Computer anzeigen

Windows-Editien
Windows 10 Pro

@ Microsoft Corporation, Alle Rechte vorbehalten,

System
Prozessor:

Installierter Arbeitsspeicher 16,0 GB
(RAM):

Systemtyp:

Stift- und Teucheingabe:

Einstellungen fir Computernamen, Domane und Arbeitsgruppe

Computername:

Vollstindiger
Computername:

Computerbeschreibung:

Arbeitsgruppe: WORKGROUP

Windows-Aktivierung

Windows ist aktiviert. Microsoft-Softwarelizenzbedingungen lesen

Produkt-1D: 00000-00000-00000-00000

Intel(R) Core(TM) i5-8400 CPU @ 2.80GHz 2.81 GHz

64-Bit-Betriebssystemn, x64-basierter Prozessor
Fiir diese Anzeige ist keine Stift- oder Toucheingabe verfigbar.

am Windows10

E;'Einstrzllungen
dndern

®rroduct Key dndemn

Ping-Befehl in Windows Defender Firewall freigeben

Basisinformationen (iber den Computer anzeigen

6. Systemsteuerung | Windows Defender Firewall | Erweiterte Einstellungen
Hier wird das Netzwerkprofil auf Privat gesetzt. Der PC ist danach fiir alle Gerate (Smartphone, Tablet, etc.) sichtbar
und man kann sich im Privaten Netzwerk dort einloggen.

B8 Alle Systemsteuerungselemente

-

Systemsteuerung

Alle Systemsteuerungselemente

& (32-Bit)
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i@? Center fir erleichterte Bedienung
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=i Explorer-Opticnen

;.‘.; Gerdte-Manager
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g] MVIDIA Systemsteuerung
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= Tastatur
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Einstellungen des Computers anpassen

Anmeldeinformationsverwaltung
#2, Benutzerkonten
£ Dateiversionsverlauf
B E-Mail
Ll Farbvenwaltung
¢ Indizierungsoptionen
@ Maus
[1# Problembehandlung
5 RemoteApp- und Desktopverbindun...
E} Sichern und Wiederherstellen (Wind...
@ Spracherkennung
3 System
| Telefon und Modem
Iﬁ Windows Defender Firewall

Anzeige:  Kleine Symbole ~

[§ Arbeitsordner
g{&' BitLocker-Laufwerkverschlisselung
7 Datum und Uhrzeit
% Energieoptionen
s Gerite und Drucker
Internetoptionen
5% Netzwerk- und Freigabecenter
[ Pregramme und Features
A Schriftarten
Iy Sound
’__"01 Standardprogramme
ﬂn Taskleiste und Navigation

& Verwaltung

Systemsteuerung = Windows Defender Firewall



Defender Firewall

-

Alle Systemsteuerungselemente * Windows Defender Firewall

.4

. Den PC mithilfe der Windows Defender Firewall schitzen
Startseite der Systemsteuerung

Mithilfe der Windows Defender Firewall kann verhindert werden, dass Hacker oder Schadsoftware Gber das
* Eine App oder ein Feature Internet bzw. Gber ein Netzwerk Zugriff auf den PC erhalten,
durch die Windows Defender

Firewall zulassen @ Diese Einstellungen werden durch Herstelleranwendung Morton Security verwaltet.

Benachrichtigungs-
einstellungen dndern .
l g Private Netzwerke Verbunden

Windows Defender Firewall
ein- eder ausschalten

Standard wiederherstellen l e Gast oder dffentliche Netzwerke Nicht verbunden

e @ @

Erweiterte Einstellungen

Problembehandlung fir
Metrwerk

Siehe auch
Sicherheit und Wartung
Metzwerk- und Freigabecenter

Windows Defender Firewall

@ Windows Defender Firewall mit erweiterter Sicherheit — O X
Datei  Aktion Ansicht 7
=@ B
K3 Eingehende Regeln # | Windows Defender Firewall mit erweiterter Sicherheit auf L., &

&Y Ausgehende Regeln

:_;- Verbindungssicherheitsrege w Die Windows Defender Firewall mit erweiterter Sicherheit bietet Netzwerksicherheit flir Cc &) Richtlinie importieren..

B Uberwachung <a| Richtlinie exportieren...
Ubersicht Standardrichtlinie wiederherstellen
Diese Einstellungen werden durch die Herstelleranwendung Norton Security verwalte Diagnose/Reparatur
Domanenprofil Ansicht '

@ Die Windows Defender Firewall ist aktiviert Alctuzlisieren

O Eingehende Verbindungen, fiir die es keine Regel gibt, werden blockiert. Eigenschaften

B @ B

'ZQ' Ausgehende Verbindungen, flr die es keine Regel gibt, werden zugelassen. Hilfe

Privates Profil ist akfiv

@ Die Windows Defender Firewall ist aktiviert

® Eingehende Verbindungen, fiir die es keine Regel gibt, werden blockiert.
'ZQ' HAusgehende Verbindungen, fir die es keine Regel gibt, werden zugelassen.

Offentliches Profil

& Die Windows Defender Firewall ist aktiviert

G Eingehende Verbindungen, fir die es keine Regel gibt, werden blockiert.
"e}' Ausgehende Verbindungen, flr die es keine Regel gibt, werden zugelassen.

@ Windows Defender Firewall-Eigenschaften

Erste Schritte
Kommunikation zwischen Computem authentifizieren

Erstellt Verbindungssicherheitsregeln, um anzugeben, wie und wann Verbindungen zwischen Ci
Intemetprotokollsicherheit (Intemet Protocol security, IPsec) authentifiziert und geschiitzt werde

@ Verhindungssicherheitsregeln

Firewallregeln anzeigen und erstellen

Erstellt Firewallregeln, um Verbindungen mit bestimmten Programmen oder Ports zuzulassen ode
kénnen aulerdem Verbindungen nur dann zugelassen werden, wenn diese authentfiziert sind
A trrisiartan e trer siner atabsisten (Gninne nder sinem i donsisten Como der 2snehen

£ || < >

Windows Defender Firewall mit erweiterter Sicherheit

10



Datei  Aktion  Ansicht

| 7E 2 BE

7

£ Eingehende Regeln
Ausgehende Regeln

B, Uberwachung

@ Windows Defender Firewall mit)

By Verbindungssicherheitsrege|

ﬂ ‘Windows Defender Firewall mit erweiterter Sicherheit

Eingehende Regeln

MName

@ Datei-
@ Datei-
@ Datei-

Datei-
@ Datei-
@ Datei-
@ Datei-

Datei-
@ Datei-

Datei-
@ Datei-
@ Datei-
@ Datei-
@ Datei-

Datei-
@ Datei-

Datei-
@ Datei-
@ Datei-

Datei-
@ Datei-
@ Datei-

Datei-
@ Datei-
@ Datei-
@ Datei-

Datei-

und Druckerfreigabe (Echoanforderung - ICMPw4 eingehend)
und Druckerfreigabe (Echoanforderung - ICMPw4 eingehend)
und Druckerfreigabe (Echoanforderung - ICMPw4 eingehend)
und Druckerfreigabe (Echoanforderung - ICMPu6 eingehend)
und Druckerfreigabe (Echoanforderung - ICMPu6 eingehend)
und Druckerfreigabe (Echoanforderung - ICMPw6 eingehend)

und Druckerfreigabe (LLMNR-UDP eingehend)
und Druckerfreigabe (LLMNR-UDP eingehend)
und Druckerfreigabe (LLMNR-UDP eingehend)
und Druckerfreigabe (NB-Datagramm eingehend)
und Druckerfreigabe (NB-Datagramm eingehend)
und Druckerfreigabe (NB-Datagramm eingehend)
und Druckerfreigabe (NB-Name eingehend)

und Druckerfreigabe (NB-Name eingehend)

und Druckerfreigabe (NB-Name eingehend)

und Druckerfreigabe (NB-Sitzung eingehend)

und Druckerfreigabe (NB-Sitzung eingehend)

und Druckerfreigabe (NB-Sitzung eingehend)

und Druckerfreigabe (SME eingehend)

und Druckerfreigabe (SME eingehend)

und Druckerfreigabe (SME eingehend)

und Druckerfreigabe (Spoolerdienst - RPC)

und Druckerfreigabe (Spoolerdienst - RPC)

und Druckerfreigabe (Spoolerdienst - RPC)

und Druckerfreigabe (Spoolerdienst - RPC-EPMAP)
und Druckerfreigabe (Spoolerdienst - RPC-EPMAP)
und Druckerfreigabe (Spoolerdienst - RPC-EPMAP)

Gruppe

Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe
Datei- und Druckerfreigabe

Profil
Domi...
Privat
Offen...
Domi...
Privat
Offen...
Privat
Domi...
Offen...
Domi...
Privat
Offen...
Privat
Offen...
Domi...
Privat
Domi...
Offen...
Offen...
Domi...
Privat
Privat
Domi...
Offen...
Privat
Offen...

Doma...

Aktiviert

Aktionen

Eingehende Regeln
@ NeueRegel...

¥ Mach Profil filtern
MNach Status filtern

Nach Gruppe filtern

2% <

Alle Filter I3schen
Ansicht
Altualisieren

Liste exportieren...

mEo

Hilfe

Windows Defender Firewall mit erweiterter Sicherheit

Das Ausbleiben der Antworten auf den Ping-Befehl liegt an der Windows Defender Firewall, die standardmaRig die

Ping-Anforderungen nicht passieren

lasst.

Ruft man die Systemsteuerung auf und navigiert dort Uber

Windows Defender Firewall zu den Erweiterten Einstellungen, kann oben links unter Eingehende Regeln eine
Anderung des Verhaltens der Firewall bewirkt werden. Es geht dabei nur um den Umgang mit eingehenden Paketen.

Datei  Aktion  Ansicht

e 7E 2 BE

7

£ Eingehende Regeln
Ausgehende Regeln

B, Uberwachung

ﬂ Windows Defender Firewall mit]

By Verbindungssicherheitsrege|

ﬂ ‘Windows Defender Firewall mit erweiterter Sicherheit

Eingehende Regeln
MName Gruppe Profil Aktivie
1 Datei- und Druckerfreigabe (Echoanforderung - ICMPu4 eingehend) Datei- und Druckerfreigabe ~ Domane  Ja
1 Datei- und Druckerfreigabe (Echoanforderung - ICMPu4 eingehend) Datei- und Druckerfreigabe  Privat Ja
) Datei- und Druckerfreigabe (Echoanforderung - ICMPv4 eingehend) Datei- und Druckerfreigabe Offentlich Ja
1 Datei- und Druckerfreigabe (Echoanforderung - ICMPu6 eingehend) Datei- und Druckerfreigabe ~ Domane  Ja
@ Datei- und Druckerfreigabe (Echoanforderung - ICMPv6 eingehend) Datei- und Druckerfreigabe Privat Ja
¥ Datei- und Druckerfreigabe (Echoanforderung - ICMPv6 eingehend) Datei- und Druckerfreigabe Offentlich Ja
@ Datei- und Druckerfreigabe (LLMNR-UDP eingehend) Datei- und Druckerfreigabe Privat Ja
Datei- und Druckerfreigabe (LLMNR-UDP eingehend) Datei- und Druckerfreigabe Domine  Mein
@ Datei- und Druckerfreigabe (LLMNR-UDP eingehend) Datei- und Druckerfreigabe Offentlich Ja
Datei- und Druckerfreigabe (NB-Datagramm eingehend) Datei- und Druckerfreigabe  Domane  Mein
1 Datei- und Druckerfreigabe (NB-Datagramm eingehend) Datei- und Druckerfreigabe  Privat Ja
1 Datei- und Druckerfreigabe (NB-Datagramm eingehend) Dstei- und Druckerfreigabe  Offentlich Ja
1 Datei- und Druckerfreigabe (MB-Name eingehend) Datei- und Druckerfreigabe  Privat Ja
¥ Datei- und Druckerfreigabe (NB-Name eingehend) Datei- und Druckerfreigabe Offentlich Ja
Datei- und Druckerfreigabe (MB-Name eingehend) Datei- und Druckerfreigabe Domine  Mein
1 Datei- und Druckerfreigabe (NB-Sitzung eingehend) Datei- und Druckerfreigabe  Privat Ja
Datei- und Druckerfreigabe (NB-5itzung eingehend) Datei- und Druckerfreigabe Doméne  MNein
1 Datei- und Druckerfreigabe (NB-Sitzung eingehend) Datei- und Druckerfreigabe  Offentlich Ja
@ Datei- und Druckerfreigabe (SMB eingehend) Datei- und Druckerfreigabe Offentlich Ja
Datei- und Druckerfreigabe (SMB eingehend) Datei- und Druckerfreigabe Doméne  MNein
@ Datei- und Druckerfreigabe (SMB eingehend) Datei- und Druckerfreigabe Privat Ja
¥ Datei- und Druckerfreigabe (Spoolerdienst - RPC) Datei- und Druckerfreigabe Privat Ja
Datei- und Druckerfreigabe (Spoolerdienst - RPC) Datei- und Druckerfreigabe Doméne  MNein
¥ Datei- und Druckerfreigabe (Spoolerdienst - RPC) Datei- und Druckerfreigabe Offentlich Ja
¥ Datei- und Druckerfreigabe (Spoolerdienst - RPC-EPMAP) Datei- und Druckerfreigabe Privat Ja
¥ Datei- und Druckerfreigabe (Spoolerdienst - RPC-EPMAP) Datei- und Druckerfreigabe Offentlich Ja
Datei- und Druckerfreigabe (Spoolerdienst - RPC-EPMAP) Datei- und Druckerfreigabe Doméne  MNein
< >

Aktionen

Eingehende Regeln
Neue Regel...
Nach Profil filtern
Nach Status filtern

Nach Gruppe filtern

AHA<E

Alle Filter 16schen
Ansicht
|G Alktualisieren

Liste exportieren...

Ik

Hilfe

Windows Defender Firewall Windows Defender Firewall mit erweiterter Sicherheit
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Relevant sind in der Ubersicht die Regeln, deren Namen mit Datei- und Druckerfreigabe (Echoanforderung) beginnen.
Dabei handelt es sich um vier Eintrage, die sich durch die ICMP-Version (v4 beziehungsweise v6) und des Profils
(Domain oder Privat/Offentlich) unterscheiden. In Unternehmen ist man Mitglied in einer Domain. Im heimischen

LAN wird das Netzwerkprofil Privat wirksam.

Die Eintrage fiir ICMPv4 und ICMPv6 mussen angepasst werden. Die Konfigurationsseiten der Regeln lassen sich tber
deren Kontextmenu und Auswahl von Eigenschaften oder per Doppelklick aufrufen. In der Tabelle wird ein Hakchen
vor Aktiviert und wechseln bei Nicht-Domain-Mitgliedern gesetzt und auf Registerkarte Erweitert muss das Hakchen
vor Offentlich entfernt werden, sodass die Regel nur fiir das Netzwerkprofil Privat gilt. Auf diese Weise verhindert man
far offentliche Netzwerke, dass der PC bei einem Ping-Flooding unbeabsichtigt zu einem Angriffswerkzeug wird, das
ohne Unterlass Antwortpakete auf manipulierte Ping-Anfragen verschickt.

Protokolle und Ports
Allgemein

Bereich  Erwetert  Lokale Prinzipale

Programme und Dienste

Dies ist eine vordefiniete Regel. und einige ihrer

o Eigenschaften kénnen nicht geandert werden.
Allgemein

Name:

Eigenschaften von Datei- und Druckerfreigabe (Echoanforderung - ICM...

Remotebenutzer
Remotecomputer

'\, |Datei- und Druckerfreigabe (Echoanforderung - ICMPvE eing:

Beschreibung:

Echoanforderungsnachrichten werden als "Fing"-
Anforderungen an andere Knoten gesendet.

Altiviert

3 (@ Verbindung zulassen

' () Verbindung zulassen, wenn sie sicher ist

(0 Verbindung blockieren

Abbrechen

Ubemehmen

X

Profile

L8

Eigenschaften ven Datei- und Druckerfreigabe (Echoanforderung - ICM... X

Allgemein
Protokolle und Ports

Schnittstellentypen

| Geben Sie die Schnittstellentypen an. fir
\ die diese Regel angewendet wird.

Edgeausnahme

+ Die Edgeausnahme emaglicht dem Computer das Zulassen

Programme und Dienste Remotecomputer

Bersich  Erwetet  |okale Prinzipale  Remotebenutzer

Geben Sie die Profile an, fiir die diese Regel gitt.
Domane

[ Privat
[ Gffertlich

Anpassen...

nicht angeforderter, eingehender Pakete, die Ober ein
Edgegerat (bertragen wurden, beispielsweise ein NAT-Router
{Network Address Translation) oder eine Firewall.

Edgeausnahme blockieren ~

Der Empfang von nicht angefordertem Datenverkehr aus
dem Intemet (ber ein NAT-Gerat fir Edge wird fir
Anwendungen verhindert.

Abbrechen [Ubemehmen

Durch das Ping-Flooding (Echo-Anfragen-Uberflutung) werden die Server mit unzdhligen ICMP-Echo-Requests
beschossen. Durch die hohe Zahl der Ping-Anfragen wird das Antwortverhalten der Server und die Netzverbindung

stark belastet.

Ping-Anforderung und Echo mit der iPad App Ping - Network Utility prifen

Ping - Network Utility

Ping ist ein Dienstprogramm fir die Netzwerk-
verwaltung, mit dem die Erreichbarkeit eines Hosts in
einem IP-Netzwerk getestet wird.

Merkmale:

- Unterstitzt sowohl IPv4 als auch IPv6.

- TTL, Timeout, Sendeintervall und Paketgrofle
sind konfigurierbar

- Bibliothek mit bevorzugten Hosts

- absolut kostenlos, keine ADs

- feste Ul im dunklen Modus

17 Freitag 30. Apr.

192.168.178.20

1

#13

w12 1

92.168.178.20

4 bytes TTL=128

92.168.178.20

4 bytes TTL=128

64 bytes TTL=128

we

92.168.178.20

4 bytes TTL=128

4 bytes TTL=128

4
w0

Sent
14

.168.178.20

TTL=128
92.168.178.20
4 bytes TTL=128

8.178.20

TTL=128

Received
14

T
Stop M m
8.305ms
8153 ms
9.301ms
6.542ms
7.685 ms.
7.649 ms.
8.163 ms
7.874 ms
2.241ms
7.789 ms
8.021ms
38.883ms
7.075 ms

21.020ms

Stddev
8723

Lost Loss Min Avg Max
0 0.00% 224 10.622 38.883

iPad = Ping-Anforderung gesendet & Ping-Echo empfangen
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Ordner fir den Zugriff im Privaten Netzwerk freigeben

Eigenschaften von ARTIKELSAMMLUNG X Eigenschaften von ARTIKELSAMMLUNG X
Algemein  Freigabe Sicherheit Vorgangerversionen Anpassen Algemein  Freigabe  Sicherheit Vorgangerversionen Anpassen
Datei- und Druckerfreigabe im Metzwerk
ARTIKELSAMMLUNG
ARTIKELSAMMLUNG
Gemeinsam verwendet
Typ: Dateiordner
Netzwerkpfad:
Ort: F: WiWubhartikelsammiung

Grofe: 736 MB (772.097.808 Bytes)

Gréle auf - 7

Datertrager: 36 MB (772411392 Bytes) Erwsiterte Freigabe

Inhalt: 154 Dateien, 35 Ordner Legen Sie benutzerdefinierte Berechtigungen fest, erstellen Sie
mehrere Freigaben und richten Sie Optionen fir die erweiterte
Freigabe ein.

Erstellt: Dienstag, 14. Juli 2020, 17:08:04

E;Erweﬂerte Freigabe...
Atribute: [m]iSchreibgeschiitzt (betrifft nur Dateien im Crdnerf Kennwortschutz
[ versteckt Erweitert... Persanen missen Uber ein Benutzerkonto und Kennwort fir
diesen Computer verfigen, um auf freigegebene Dateien
zugreifen zu kdnnen.
Verwenden Sie die Option Netzwerk- und Freigabecenter, um
diese Einstellung zu andem.
Abbrechen Ubemehmen oK Abbrechen Ubemehmen
Eigenschaften des Ordners Artikelsammlung | Allgemein Eigenschaften des Ordners Artikelsammlung | Freigabe
>

2 Metzwerkzugriff

Personen fir die Freigabe auswahlen

Geben Sie einen Namen ein, und klicken Sie dann auf "Hinzufagen”, eder klicken Sie auf den Pfeil, um
nach Personen zu suchen.

| | ~| | Hinzufigen

Nzme Berechtigungsebene
52 Jeder Lesen ¥
& wubZn Besitzer

Ich habe Probleme beim Freigeben

E;Ereigabe Abbrechen

Eigenschaften des Ordners Artikelsammlung| Personen-Freigabe

€ |3 Netzwerkzugriff

Der Ordner wurde freigegeben.

Sie knnen jemandem Links zu diesen freigegebenen Elementen per £-lyiall senden oder die Links
kopieren und in eine andere App einflgen.

Einzelne Elernente ~

ARTIKELSAMMLUNG
WWubhartikelsammlung

Alle Netrwerkfreigaben dieses Computers anzeigen

Eigenschaften des Ordners Artikelsammlung| Ordner-Freigabe




File Explorer Pro auf dem iPad installieren und sich auf dem eigenen PC einloggen

' of File Explorer Pro - Datei Manager File Explorer - Datei Manager
-G Kostenpflichtiger Download . Kostenloser Download

Die File Explorer App ist ein Dateimanager fiir das iPhone und iPad. Sie kann auf lokale Dateien des PC und NAS
zugreifen. Filme und Musik streamen. Dokumente, Fotos und Dateien auf dem PC sowie in der Cloud direkt anzeigen
und verwalten, ohne sie auf das iPhone oder iPad herunterzuladen.

11:19 Freitag 30. Apr.

Neue Verbindung

Neue Verbindung im Privaten Netzwerk zum Windows 10 PC einrichten

11:20 Freitag 30. Apr.

Anzeigename

Host oder IP-Adresse
Pfad

Port

Administrator-Freigaben anzeigen

Benutzername

Kennwort

Neue Verbindung im Privaten Netzwerk zum Windows 10 PC konfigurieren
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FE File Explorer Pro

Meine Dateien

Foto-Bibliothek

Favoriten

Rl e () ARTIKELSAMMLUNG

Dateilibertragung in der Nahe

Name®

Datum

GroRe

Tvp

Login in den eigenen Windows 10 PC im Privaten Netzwerk

Einstellungen

ALLGEMEIN

Sprache

App-Kennwort festlegen

Automatische Vollbild-Wiedergabe

Allow iCloud/iTunes Backup

Netzwerkerkennung

iCloud

Zeichenkodierung

Vorschaubild automatisch erzeugen

Drag & Drop

Integrierter Server

Versteckte Dateien anzeigen

File Explorer Einstellungen

Verwendete Quellen

>

>

Eigene Recherche
» Software Hilfeseiten und Screenshots

Fachliteratur

Used Sources

>
>
>

Own research
Software help pages and screenshots
Technical literature
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